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ECDL Modul 12 — Bezpeé€nost’ pri vyuzivani IKT

Tento dokument uvadza v plnom zneni sylabus pre Modul 12 - Bezpecnost pri vyuZivani IKT. Sylabus podrobne popisuje
znalosti a zruénosti, ktoré by uchazdac o certifikat z tejto oblasti mal mat. Sylabus je zaroven aj vychodiskom pre zostavenie
teoretickych a praktickych testov na overenie znalosti a zru¢nosti z tejto oblasti.

Ciele modulu

Modul 12 Bezpecnost’ pri vyuzZivani IKT, vyzaduje od uchadza¢a pochopenie zakladnych pojmov, ktoré podporuju
bezpetné pouzivanie IKT v kazdodennom Zivote a vyuZivanie zodpovedajlcich technik a aplikacii na
udrZiavanie bezpecného pripojenia do pocitacovej siete, spolahlivé a bezpe¢né vyuzivanie internetu

a zodpovedajiuce spracovanie Udajov a informécii. UspeSny uchadza¢ bude vybaveny schopnostou
bezpecne pracovat s IKT a zvladat bezné bezpe€nostné situacie, s ktorymi bude konfrontovany pri pouzivani
IKT.

Uchadzac bude schopny:

. rozumiet zakladnym pojmom, ktoré sa tykaju doélezitosti zabezpecenia Udajov a informacii, ich fyzickej
bezpecnosti, ako aj hrozieb kradeze stkromia a identity,

. chranit pocita¢, prislichajuce zariadenia a pocitatovi siet pred Skodlivym softvérom
a neautorizovanym pristupom,

. rozoznavat typy pocitacovych sieti a typy pripojeni k nim a rozumiet Specializovanym otdzkam z oblasti
pocitacovych sieti vratane pojmu firewall,

. pohybovat sa po webe a bezpe€ne komunikovat' na Internete,

. rozumiet bezpecnostnym otdzkam z oblasti elektronickej komunikacie vratane elektronickej posty (e-
mailu) a komunikacie v sieti v realnom ¢ase (Instant Messaging),

. spravne a spolahlivo zalohovat a obnovovat Udaje, bezpeéne spravovat Gdaje a prislusné zariadenia.

KATEGORIA OBLAST VEDOMOSTI . VYZADOVANA ZNALOST

12.1 Pojmy z 12.1.1 Ohrozenie Udajov  12.1.1.1 RozliSovat medzi tdajom a informaciou.
oblasti
informacnej
bezpecnosti

12.1.1.2 Rozumiet pojmu kyberzlo€in (cybercrime).

12.1.1.3 Rozumiet rozdielom medzi pojmami hacking, cracking a
eticky hacking.

12.1.1.4 RozliSovat ohrozenie udajov z vy$§$ej moci, ako su: poZiar,
potopa, vojna, zemetrasenie.

12.1.1.5 RozliSovat ohrozenie udajov zo strany zamestnancov,
poskytovatelov sluzieb ako aj zvonka pdsobiacich
jednotlivcov.

12.1.2 Hodnota 12.1.2.1 Rozumiet dévodom na ochranu osobnych udajov, ako su:
informécie predchadzanie kradezi identity, ziskanie Udajov podvodom.

12.1.2.2 Rozumiet dévodom na ochranu obchodne citlivych
informécii, ako su: predchadzanie kradezi alebo zneuzitiu
detailov o klientovi, ochrana finaénych informacii.

12.1.2.3 Poznat opatrenia na zamedzenie neopravnenému pristupu k

udajom, ako su: Sifrovanie alebo pouzivanie hesiel.
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VYZADOVANA ZNALOST

KATEGORIA OBLAST VEDOMOSTI

12.1.2.4

12.1.2.5

12.1.2.6

12.1.3 Osobna 12.1.3.1

bezpecnost’

12.1.3.2

12.1.3.3

12.1.3.4

12.1.4 Bezpecnost 12.1.4.1

sUborov

12.1.4.2

12.1.4.3

12.2 Skodlivy 12.2.1 Definicie a funkcie  12.2.1.1

softvér
(malware)

12.2.1.2

12.2.2 Typy 12.2.2.1

12.2.2.2

12.2.3 Ochrana 12.2.3.1

! neopravnené obnovovanie vymazanych dévernych informacii

Rozumiet’ zakladnym charakteristikdm informacnej
bezpecnosti, ako su: dovernost, integrita (celistvost),
dostupnost.

Poznat hlavné poZiadavky na ochranu, uchovavanie a
riadenie pristupu k idajom a osobnym informéaciam v
Slovenskej republike.

Rozumiet vyznamu vytvarania a dodrziavania
bezpecnostnych zasad a politik, ktoré sa tykaju vyuZivania
informacnych a komunikagnych technoldgii.

Rozumiet pojmu socialne inzinierstvo a jeho nasledkom, ako
su: zhromazdovanie informacii, podvodné konanie,
neopravneny pristup k po¢itatovym systémom.

Poznat metddy socialneho inZinierstva, ako su: telefonaty
vratane napodobenin automatickych telefonickych hlasok,
podvodné ziskavanie pristupovych tdajov (phishing),
odpozorovanie displeja (shoulder surfing).

Chapat pojem kradez identity a jeho osobné, finan¢né
obchodné a pravne dosledky.

RozliSovat metc’ndy kradeze identity, ako su: information
diving®, skimming®, pretexting®.

Rozumiet bezpe&nostnym dosledkom spojenym s povolenim
| zak&zanim makier.

Nastavenie hesla pre subory, ako su: dokumenty,
komprimované subory, vypoctové tabulky (spreadsheets)

Chapat vyhody a obmedzenia pri Sifrovani suborov.

Rozumiet pojmu Skodlivy softvér (malware).

RozliSovat r6zne spdsoby skryvania sa Skodlivého softvéru,
ako su: trojske kone, maskujice sa aplikacie (rootkit), zadné
dvierka (back door).

Poznat rézne typy nakazlivého skodlivého softvéru, ako su:
virusy alebo Cervy, a rozumiet ich pésobeniu.

RozliSovat formy odcudzenia udajov, typy Skodlivého
softvéru zameraného na dosiahnutie zisku / predrazovanie a
chapat na akom principe funguju $kodcovia ako: adware”,
spywares, keylogger6 (keystroke logging), botnet’, dialler®.

Rozumiet’ principom fungovania antivirusového softvéru a

2 pouzivanie technickych prostriedkov na kradez tidajov z identifikaénych prvkov, napr. z platobnych kariet
% vyuzivanie naoko doveryhodnych scenarov za Uéelom ziskavania citlivych informacii

* 8kodlivy reklamny softvér
5ux

® softvér na odchytavanie stlagenych klaves

Spehovaci” softvér na zistovanie a odosielanie citlivych udajov v pocitaCi bez vedomia pouzivatela

7 kodlivy softvér, ktory vybrané poéitace (pripojené k internetu) v pozadi podriadi tretej osobe a vytvori z nich svoju siet
8 Softvér, ktory uskutoéruje drahé telefonické hovory na Ucet pouzivatela bez jeho vedomia
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OBLAST VEDOMOSTI

KATEGORIA

VYZADOVANA ZNALOST

12.3 Bezpec€nost' 12.3.1 Pocitacové siete
pocitacovych
sieti

12.3.2 Pripajanie sa k
sieti

12.3.3 Bezpecnost
bezdrétovej siete

12.3.4 Riadenie pristupu
k sieti

® overovanie identity pouzivatelov
' poskytovanie opravneni

Ref: ECDL / ICDL Module 12 — Syllabus V1.0

12.2.3.2

12.2.3.3

12.2.3.4

12.31.1

12.3.1.2

12.3.1.3

12.3.2.1

12.3.2.2

12.3.3.1

12.3.3.2

12.3.3.3

12.3.3.4

12.34.1

12.3.4.2

12.3.4.3

poznat jeho obmedzenia.

Vediet pomocou antivirusového softvéru skontrolovat
(skenovat) konkrétnu paméatovu jednotku, prie€inok alebo
subory. Vediet naplanovat uskuto€nenie kontroly
(skenovania) s vyuzitim antivirusového programu.

Rozumiet’ pojmu karanténa a chapat u€inok umiestnenia
infikovanych alebo podozrivych suborov do karantény.

Rozumiet vyznamu a chapat ddlezitost stahovania a
inStalacie aktualizacii antivirusového programu a jeho
virusovej databazy.

Rozumiet pojmu pocitacova siet’ a rozliSovat’ jednotlivé typy
pocitaCovych sieti, ako su: lokalne siete (LAN), rozlahlé siete
(WAN), virtualne privatne siete (VPN).

Chapat ulohu spravcu pocitaovej siete v procese
autentifikacii®, autorizacii'® a sprave pouzivatelskych uétov v
ramci siete.

Rozumiet pojmu firewall, chapat jeho funkciu a poznat jeho
obmedzenia.

RozliSovat spdsoby pripojenia sa k sieti, ako su: kablové
alebo bezdrétové pripojenie.

Chapat aky vplyv na bezpec&nost méze mat pripojenie sa do
siete, napriklad na Sirenie $kodlivého softvéru, na
neopravneny pristup k udajom, na narudenie sukromia.

. Chapat dblezitost pouzivania hesla pri ochrane pristupu k
bezdrétovej sieti.

RozliSovat jednotlivé typy zabezpecenia bezdrbtovej siete,
ako su: Wired Equivalent Privacy (WEP), Wi-Fi Protected
Access (WPA), Media Access Control (MAC).

Uvedomovat si, ze pouzivanie nezabezpelenej pocitatovej
siete mdze umoznit ,sliedi¢om® pristup k vasim udajom.

Vediet sa pripojit k zabezpe€enej / nezabezpecenej
bezdrbétovej sieti.

Poznat ucel pouzivatelského uctu v pocitacove;j sieti a
chapat vyznam pouzivatelského mena a hesla na pristup k
pouzivatelskému uctu.

Poznat zasady pre vyber / politiku hesiel, ako su: nezdielanie
hesla, pravidelna zmena hesla, primerana dizka hesla,
vhodna Struktira hesla s vyuzitim kombinacie pismen, &islic
a Specialnych znakov.

Poznat bezné techniky riadenia pristupu k sieti na zaklade
biometrickych udajov, ako su: odtlacky prstov alebo obraz
(sken)duhovky oka.
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OBLAST VEDOMOSTI

KATEGORIA

VYZADOVANA ZNALOST

12.4.1 Prezeranie 124.1.1

webovych stranok

12.4 Bezpec€na
pracas
webom

12.4.1.2

12.41.3

12.4.1.4

12.4.1.5

12.4.1.6

12.4.1.7

12.4.1.8

12.41.9

12.4.1.10

12.4.2 Socialne siete 12.4.2.1

12.4.2.2

12.4.2.3

125

Komunikacia 12.5.1 Elektronicka poSta

(E-mail)

125.1.1

12.5.1.2

12.5.1.3

1251.4

12.5.1.5

Ref: ECDL / ICDL Module 12 — Syllabus V1.0

Uvedomovat si, Ze niektoré ¢innosti na webe (online nakupy,
finanéné transakcie) by sa mali uskuto¢riovat iba na
zabezpelenych webovych strankach.

Rozpoznat zabezpe€enu webovu stranku, napriklad na
zaklade oznacenia jej protokolu ako https alebo zobrazenia
symbolu zamku.

Byt si vedomy, ¢o znamena a spbésobuje presmerovanie na
podvrhnuté webové stranky (pharming).

Rozumiet pojmu digitalny certifikat, vediet overovat’ digitalny
certifikat.

Rozumiet pojmu jednorazové heslo.

Dokazat zvolit vhodné nastavenia pre umoznenie /
zakazanie automatického dokoncovania a automatického
ukladania pri vyplfiani formularov.

Rozumiet pojmu cookie.

Dokazat zvolit vhodné nastavenia na povolenie alebo
blokovanie cookies.

Dokéazat odstranit z webového prehliadaca sukromné udaje,
ako su: historia prehliadania, pamat do¢asnych suborov
(cache), hesla, cookies, udaje automatického dokoncovania.

Chapat Gcel, funkciu a poznat druhy softvéru na kontrolu
obsahu webovych stranok, ako su: softvér na filtrovanie
internetového obsahu, softvér na ucely rodi¢ovskej kontroly.

Chapat délezitost neuvadzania dévernych informacii na
strankach sociélnych sieti.

Uvedomovat' si vyznam vhodného nastavenia Grovne
sukromia U€tu na sociélnej sieti.

Poznat potencialne nebezpelenstva spojené s pouzivanim
socialnych sieti, ako napriklad: internetové Sikanovanie,
predstieranie cudzej identity voci neplnoletym (grooming),
zavadzajuce alebo nebezpecné informacie, falosna
totoznost, podvodné odkazy alebo spravy.

Rozumiet Ucelu Sifrovania / deSifrovania pri pouzivani
elektronickej posty.

Rozumiet pojmu digitalny podpis.

Vediet vytvorit' digitalny podpis a pridat ho k sprave /
dokumentu v elektronickej poste.

Uvedomovat si mozZnost obdrZania podvodnej a
nevyziadanej spravy elektronickej posty.

Rozumiet pojmu phishing. Poznat charakteristické znaky

phishingu, ako su: zneuzivanie oficialnych nazvov firiem,
pouzivanie faloSnych odkazov na webové stranky.
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OBLAST VEDOMOSTI

KATEGORIA

VYZADOVANA ZNALOST

12.5.2 Komunikéacia v
sieti v realnom ¢ase
(Instant Messaging,
IM)

12.6 Bezpec€na
sprava
Gdajov

12.6.1 Bezpeclnost a
zalohovanie

12.6.2 Bezpecéna
likvidécia

Ref: ECDL / ICDL Module 12 — Syllabus V1.0

125.1.6

125.21

125.2.2

12.5.2.3

12.6.1.1

12.6.1.2

12.6.1.3

12.6.1.4

12.6.1.5

12.6.2.1

12.6.2.2

12.6.2.3

Uvedomovat si nebezpecenstvo nakazy pocita¢a Skodlivym
softvérom pri otvoreni prilohy elektronickej posty, ktora
obsahuje makro alebo spustitelny subor.

Rozumiet pojmu komunikacie v sieti v realnom ¢ase (instant
messaging, IM) a jej pouzivaniu.

Rozumiet bezpe¢nostnym hrozbam pri komunikacii v sieti v
realnom Case, ako je: Skodlivy softvér, pristup
prostrednictvom “zadnych dvierok”, neopravneny pristup k
stborom.

RozliSovat spdsoby zabezpecenia ddvernych informacii pri
komunikacii v sieti v realnom ¢ase, ako su: Sifrovanie,
nezverejnovanie dblezitych informacii, obmedzenie zdielania
suborov.

Poznat spésoby zabezpecenia fyzickej bezpe€nosti
zariadeni obsahujacich udaje, napriklad: ich vhodné
umiestnenie, pouzivanie kablovych zamkov, kontrola
pristupu.

Chapat ddlezitost existencie zaloznych postupov v pripade
straty udajov, finanénych zaznamov, zaloziek webovych
stranok a histérie pohybu po webovych strankach.

Poznat zasady spravneho zéalohovania, ako su: pravidelnost
a frekvencia zalohovania, plan zalohovania, umiestnenie
datového uloziska.

Vediet zalohovat udaje.

Vediet obnovit’ Udaje zo zalohy a overit ich.

Rozumiet dovodom, kvéli ktorym je potrebné trvalé
odstranenie udajov z paméatovych médii a zariadeni.

OdliSovat vymazanie udajov od ich trvalého odstranenia.
Poznat metddy na trvall likvidaciu Gdajov, napriklad:
skartacia, fyzicka likvidacia zariadeni a médii,

demagnetizacia (degaussing), pouzivanie softvérovych
prostriedkov na likvidaciu adajov.
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